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Principais resultados
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A aceleracao da transformacao digital das
empresas depende de uma estrutura de
segurancga cibernética robusta, que permita as
organizacoes explorar novas estratégias e
tecnologias para alavancarem seus negocios.
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Sumaro executivo

2

Investimentos em seguran¢a Beneficios da seguranca cibernética
cibernética podem impulsionar para a estratégia dos negdcios
a adog¢ao de novas tecnologias ainda sao pouco explorados, mas
e alavancar os negocios ha apetite para a sua adogao

3 4 5

Adocao de tecnologias e revisao Empresas com maior Governang¢a e administracao
de processos devem ser mais conhecimento sobre efeitos de de acessos ainda sao o foco
integradas na resposta a uma ameaga cibernética das praticas de adequacao a

ataques cibernéticos investem mais em seguranca LGPD
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Sumaro executivo
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Mais da metade (56%) dos participantes da pesquisa acreditam que investimentos em seguranca cibernética e
em privacidade de dados podem alavancar os negdcios, uma vez que permitem a adogao de novas tecnologias
em um contexto de maior seguranca cibernética. Entre as acdes pesquisadas, o chamado customer marketing
€ a que mais as empresas aumentariam os investimentos caso houvesse uma melhora da percepgao da
seguranca cibernética.

Entre as empresas que ndo acreditam ou ndo sabem dizer se investimentos em seguranga cibernética podem

Beneficios da seguranca cibernética para alavancar os negocios, 90% indicaram que investiriam em pelo menos uma iniciativa de impulsionar os
a estratégia dos negocios ainda sao pouco negdcios caso tivessem maior segurancga cibernética. Ou seja: ainda que n&o tenham profundo conhecimento
explorados, mas ha apetite para a sua sobre o potencial, ha um entendimento de grande parte das organizacdes pesquisadas de que, em um
adocdo ambiente de maior seguranga cibernética, ha oportunidades de transfomar e impusionar a estratégia do

negoécio por meio da adogcdo de novas tecnologias.

Adocio de tecnologias e revisdo de Na medida em que adotam novas tecnologias em resposta a ameacas, a revisao completa da gestao de
.. seguranca cibernética deve ser tempestiva para garantir a adequacao desses recursos a um contexto dinamico
processos devem ser mal_sblnte,gl_‘adas M9 de riscos emergentes. Pouco mais da metade (53%) das organizacdes que sofreram ataques adotaram tanto
resposta a ataques ciberneticos novas tecnologias quanto promoveram também a revisdo de sua governanca cibernética.

Entre os respondentes da pesquisa, 41% sofreram ataques cibernéticos. Dessas organizacoes, 89% realizam
Empresas com maior conhecimento sobre jnvestimentos em segurancga cibernética. J4 entre os 49% dos participantes que ndo sofreram ataques, 69%
efeitos de uma ameaca cibernética investem em seguranca cibernética. A conscientizacdo das organizacdes sobre os impactos de uma ameaca
investem mais em seguranga cibernética sobre confianga do consumidor, reputacao e imagem e continuidade dos negdcios é critica para que
adotem, de forma estratégia e proativa, praticas adequadas de segurancga cibernética.

No contexto da Lei Geral de Protecdo de Dados, a governanca e administracdo de acessos, pelos profissionais,

Governanga e administracao de acessos aos dados pessoais e sensiveis relacionados ao negdcio, é a pratica mais adotada pelas empresas
ainda sao o foco das praticas de respondentes. Contudo, outras iniciativas importantes, como capacitacdo de pessoas, gestdo de riscos e de
adequacdo a LGPD governanca da seguranca da informacao, gestao de vulnerabilidades e monitoramento de redes sao

implementadas por menos da metade dos participantes.
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Perfil da amostra
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Perfil da amostra

Receita em 2020

Cargo (em %)

EH 122

Empresas
participantes

94%

Respondentes_ em* ® Analista/Assistente 0 2 S(y
cargos executivos W Supervisor/Coordenador 49 A) (0
*Nivel de presidéncia, diretoria ou geréncia
de suas rezpectivas organizacBes ° M Gerente Até RS 100 milh&es Entre RS 100 milhoes e Rs 1 bilhao

B Diretor/Superintendente

M Presidente/CEO 11% 16%

Entre RS 1 bilhdo Mais de RS 5 bilhdes
Periodo de coleta das respostas: Fevereiro e marco de 2021. e RS 5 bilhdes
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Perfil da amostra

Area de atuagio (em %)

W Tecnologia da informacao

M Riscos

W Planejamento e estratégia

B Comercial

M Estratégia e inteligéncia de mercado
B Operagdes e administrativo

B Marketing

B Inovacao

2021. Para mais informagdes, contate a Deloitte Brasil.

Setor de atividade Tl e telecomunicag¢oes

Comércio 27%

6% \ @

Agronegdcio,

alimentos e
bebidas
7% Servicos
S'ervigo§ Infraestrutura e
financeiros construcao
o)
8% 16%
\Bens de consumo

14%

Pesquisa “Estratégias para um futuro cibernético”



Estudo do Forum Econdmico Mundial de 2021
mostra que falhas em cyberseguranca foram
indicadas como o quarto maior risco para o curto
prazo e gue agentes privados e governamentais
tenderao a se envolver em ataques cibernéticos
mais perigosos e sofisticados.*

* https://www.weforum.org/reports/the-global-risks-report-2021



AcoOes apos os ataques cibernéticos
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Empresas com maior conhecimento sobre efeitos de uma ameaca cibernética investem mais em seguranca.
A conscientizacao sobre os impactos de uma ameaca cibernética é critica para que as organizacoes adotem,
de forma estratégia e proativa, praticas adequadas de seguranca cibernética.

Ja sofreu ataques cibernéticos?
(em %) I T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T e T T T T T

@ Entre as empresas que sofreram ataque

cibernético, 89% investem em

seguranca cibernética

@ Entre as empresas que nao sofreram

ataque cibernético, 69% investem em

WSim

m N3o seguranca cibernética

™ Nao sei
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Apos sofrerem ataques, 98% das empresas adotaram mudangas em seguranca cibernética, realizaram
investimentos em tecnologias ou reavaliaram a continuidade de projetos de inovacao.

Mudancas adotadas em seguranca cibernética apds os ataques cibernéticos! (multipla escolha, em %)

Atualizacao da infraestrutura de Tl

Criacdo de programa de conscientizacao

Maiores investimentos em seguranca cibernética
Maior monitoramento dos incidentes

Revisdao de configuracdes de ambientes em cloud
Criptografia de banco de dados e comunicacao

Maior rigidez com fornecedores e terceiros

Inclusdao do tema no planejamento estratégico
Contratacao de especialistas no tema

Terceirizacao das atividades de seguranca cibernética
Contratacao de seguro cibernético

Reavaliacao da continuidade de projetos de inovagao
Postergacao dos investimentos em loT, big data, analytics, cloud
Nenhuma mudanca foi adotada

1Das empresas que ja sofreram ataques cibernéticos
2021. Para mais informagdes, contate a Deloitte Brasil.

I -8
I a9
I 47
I 47
I 33
I 33
I 3
I 29
I 24

I 16

1

n2

n2

w2
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68% 53%

concordam que os ataques

cibernéticos fizeram com Concordam com as

gue a empresa aumentasse duas praticas?

os investimentos previstos revisao completa da
em novas tecnologias de gestao de seguranca

seguranca cibernética?l cibernética’

Pesquisa “Estratégias para um futuro cibernético” 14
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Investimentos em seguranca cibernética e
percepc¢ao da relacao com o sucesso dos
negocios
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Os investimentos em seguranca cibernética podem impulsionar a adocao de novas tecnologias e alavancar os
negocios.

O investimento em seguranca cibernética Dos 56% das empresas que acreditam...

pode alavancar os negdcios? (em %) .
E onde pode alavancar os negocios*?

54% Seguranca para os dados dos clientes
42% Menor risco de interrupcoes dos negocios
36% Processos mais inteligentes e ageis

34% Processos mais resilientes a ameagas

23% Ganho de marca e reputagao
WSim MNao F Nao sei

1Foram considerados investimentos tais como ambiente distribuido, mainframe, Telecom, software, seguros, treinamentos. 2. Escolha multipla até 3 opgdes.

2021. Para mais informagdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 16
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Os investimentos em privacidade de dados podem alavancar os negdcios, uma vez que permitem a adogao
de novas tecnologias em um contexto de maior seguranca e confianca para o cliente.

O investimento em

pode alavancar os negocios? (em %) .
E onde pode alavancar os negocios*?

Seguranca para os dados dos clientes
Confianca e lealdade do consumidor
Ganho de marca e reputacao

Protecdo de valor tangivel e intangivel

Menor risco de interrupcdes dos negocios
Sim ®Nao Nao sei

IForam considerados investimentos tais como ambiente distribuido, mainframe, Telecom, software, seguros, treinamentos. 2. Escolha multipla até 3 opcdes.
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Os investimentos em seguranca cibernética tendem a alavancar mais os negdcios por meio de processos
inteligentes e ageis em comparacao com os investimentos em privacidade; esses por sua vez contribuem mais
com a construcao da confianca e da lealdade do consumidor.

Investimento em seguranga Onde alavanca os negécios Investimento em privacidade
cibernétical (multipla escolha, até 3 op¢des, em %) de dados?
5S4 Seguranca para os dados dos clientes 48
(42 [T Menorrisco de interrupgBes dos negécios LT 27 __
| 36 I Processos maisinteligentes e dgeis [0 113 !
340 Processos mais resilientes a ameacas 18
2300000 Ganho de marca e reputacdo 34
20000 Protec3o de valor tangivel e intangivel 31
17 Inovacdo em &reas de negdcio e Tl 11
14 Seguranca da propriedade intelectual 26
14 Confianca e lealdade do investidor 18
13 Confianga e lealdade do consumidor [0 47 |
13 Consciéncia cibernética dos colaboradores | 13

11| Prontiddo para aproveitar oportunidades comerciais 7
6 | Consisténcia naimplementacdo de tecnologias 2

1Dos que acreditam que investimento em seguranca cibernética pode alavancar seus negdcios. 2Dos que acreditam que investimento em privacidade de dados pode alavancar seus negdcios.

2021. Para mais informagdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 18
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75% das empresas respondentes investem em seguranca cibernética, entre as quais 72% destinam até 1% da
receita liguida a essa frente.

A empresa investe! em Das empresas que investem... (%)
seguranc¢a cibernética? (em %)

— [

4 4 ® Menos de 0,5% da receita liquida

B Mais de 0,5% até 1% da receita liquida
™ Mais de 1% até 5% da receita liquida
B Mais de 5% até 10% da receita liquida
B Mais de 10% da receita liquida

33

W Sim
mNio "~ 6 3 0/ acreditam que esse investimento pode
W Nao sei O alavancar os negodcios da empresa

1Foram considerados investimentos tais como ambiente distribuido, mainframe, Telecom, software, seguros, treinamentos.
2021. Para mais informagdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 19
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Entre os 78% de respondentes que utilizam meios digitais para venda, 77% acreditam que os seus clientes se
sentem seguros nos canais digitais, enquanto apenas 24% tém indicadores para mensurar esta seguranca.

Entre as empresas que utilizam meios digitais para venda ou entrega de produtos /servicos...

Acredita que clientes se sentem seguros Mensura se os clientes se sentem seguros
nos seus canais digitais? (em %) a0 navegar em seus canais digitais? (em %)

Utiliza meios digitais para venda ou
entrega de produtos/servigos? (em %)

® Nao se aplica

-4
|
|
|
|
|
W Sim I mSim ® Sim
m N3o : m N3o m N3o
| ™ Nao sei m Nao sei
|

2021. Para mais informagdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 20



Potenciais beneficios que a seguranga
cibernética traz para os negdcios
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Customer marketing, automacao operacional, trabalho remoto, smart KPIs e paperless sdao as areas que mais
tendem a ganhar investimentos com o aumento da seguranca cibernética.

) Adotam em média
o L] (] (] L] V 4 L] o ”' . . . .
Areas que investiria mais caso houvesse aumento de seguranca cibernética (em %) _. 6 iniciativas

|
Estratégias de customer marketing!| 7 A TN
|
Automagao dos processos operacionais L I F N 7

Trabalho remotoi 58 38 4

Indicadores em tempo real (Smart KPIs), 58 36 6

Paperless? i 57 37 6
Cloud pblica/hibrida ;T B 7 A

Expansao de canais digitais de comunicacao e relacionamento i 54 40 6
Expansao de canais digitais de venda : m

Monitoramento e prevencao de riscosi 49 43 8

Ecossistema de pesquisa e desenvolvimento 43 I 50 7

Gestdo integrada cadeia de suprimentos | [ E N Y P M

W Investiria mais M Indiferente ™ N&o se aplica

T Anélise de dados da experiéncia e engajamento do cliente, personalizacdo da experiéncia do cliente / 2armazenamento de contratos digitais, redu¢3o de envio de cartas.

2021. Para mais informagdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 22
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Investir em seguranca cibernética impacta em varias frentes de ganho de receita das empresas; a expectativa
é que estes ganhos se manifestem especialmente a partir da expansao de canais de venda, das estratégias de
customer marketing e do ecossistema de P&D

Expansao de canais digitais de venda
Estratégias de customer marketing
Ecossistema de pesquisa e desenvolvimento
Automacao dos processos operacionais
Expansao de canais digitais de comunicagao
Indicadores em tempo real (Smart KPIs)
Monitoramento e prevengao de riscos
Trabalho remoto

Gestao integrada cadeia de suprimentos

Paperless

Expectativa de aumento da receita decorrente dos investimentos em seguranga cibernética (multipla escolha, em %) Média:
34 20 14 22 ) 7,5%
6%
6%
6%
21 13 29 31 7 6%
19 15 18 34 13 5%
16 4 14 42 25 49
12 | 12 19 25 32 4y
4%
3%
g8 8 18 22 44 3%

Cloud publica/hibrida

2021. Para mais informagdes, contate a Deloitte Brasil.

B Maior que 10%

M 6% a 10%

" 3%a5%

B Até 2% ™ Nenhum impacto

Pesquisa “Estratégias para um futuro cibernético”
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Caso houvesse um aumento da
percepcido da seguranca cibernética, sua ... Onde poderiam ser os ganhos? (em %)
empresa aumentaria os investimentos

em customer marketing (%) Aumento da receita 11

Maior conhecimento sobre o cliente 13
Assertividade nas acdes de marketing 15
Fidelizacao de clientes 16
Antecipacao de tendéncias de consumo 9
Aumento da confianca do cliente na marca 3

Formacao de embaixadores da marca 2

Sim M Nao

D
HHI..I

M Sim
M Indiferente

® N3o/N3o se aplica

© 2021. Para mais informacgdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 24
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Caso houvesse um aumento da

percepcao da seguranca cibernética, sua ... Onde poderiam ser os ganhos? (em %)
empresa aumentaria os investimentos

em automacao de processos

Agilidade na execucao das atividades
operacionais (%)

Eficiéncia na execucao das atividades
Mitigacdo de riscos operacionais/Reducdo
de erros humanos

Padronizacao e aumento da qualidade dos
servigos e produtos

1

Reducdo de custos/despesas 1

BEH=NE

M Sim

B Indiferente Sim m Na3o

® N3o/N3o se aplica

© 2021. Para mais informacgdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 25
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Em contexto de maior seguranca cibernética, o investimento em trabalho remotoconfere a possibilidade
ganhos na reducdo de custos/despesas e na qualidade de vida dos colaboradores

Caso houvesse um aumento da

percepcao da seguranca cibernética, sua ... Onde poderiam ser os ganhos? (em %)
empresa aumentaria os investimentos

em trabalho remoto (%) Reducdo de custos/despesas

Melhora na qualidade de vida dos
colaboradores

Melhora na satisfacao com o trabalho 1
Ganho de produtividade dos profissionais 24
Aumento da consciéncia cibernética 34
. Reduc¢ao do turn over 46
M Sim ¢
W Indiferente Sim B Nao

2
O =
o

® N3o/N3o se aplica

© 2021. Para mais informacgdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 26
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Caso houvesse um aumento da

percepcao da seguranca cibernética, sua ... Onde poderiam ser os ganhos? (em %)
empresa aumentaria os investimentos

em indicadores em tempo real (%) Agilidade na tomada de decis3o

Otimizacao de recursos (financeiros e mao
de obra)

Aumento do foco na performance

Aumento do controle

Identificacao de desvios ou nao
BSim conformidades

W Indiferente Sim

® N3o/N3o se aplica

© 2021. Para mais informacgdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 27
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Caso houvesse um aumento da

percepcao da seguranca cibernética, sua ... Onde poderiam ser os ganhos? (em %)
empresa aumentaria os investimentos

em paperless (%) Rastreabilidade das informacdes
Agilidade na recuperacao das informacoes
Reducao do impacto ambiental

Reducdo de custos/despesas

Aumento na seguranca das informacoes

M Sim

B Indiferente Sim m Na3o

® N3o/N3o se aplica

© 2021. Para mais informacgdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 28
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Em contexto de maior seguranca cibernética, o incremento no investimento em cloud publica/hibrida tende
a gerar escalabilidade dos negdcios e ganho de confianca em seguranca de dados

Caso houvesse um aumento da

percepcao da seguranca cibernética, sua ... Onde poderiam ser os ganhos? (em %)
empresa aumentaria os investimentos

em cloud publica/hibrida (%) Escalabilidade

Confianca em seguranca de dados

Agilidade na execucao das atividades

Auséncia de manutencao de sistemas de
armazenamento/hardwares

. Reducdo de custos/despesas
M Sim

W Indiferente Sim

® N3o/N3o se aplica

© 2021. Para mais informacgdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 29
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Caso houvesse um aumento da

percepcao da seguranca cibernética, sua ... Onde poderiam ser os ganhos? (em %)
empresa aumentaria os investimentos

em expansao de canais digitais de

Aumento do alcance da marca da empresa
comunicagio e relacionamento(%)

Fortalecimento da marca da empresa

Aumento das oportunidades de vendas

Relacionamento mais proximo com o
consumidor

Velocidade na prospecc¢ao de novos clientes
MSim
W Indiferente

Sim

® N3o/N3o se aplica

© 2021. Para mais informacgdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético” 30
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Em contexto de maior seguranca cibernética, a expansao de canais digitais de venda permitiriam o aumento

das oportunidades de venda e ampliacao da atuacao geografica das empresas

Caso houvesse um aumento da

percepcao da seguranca cibernética, sua ... Onde poderiam ser os ganhos? (em %)
empresa aumentaria os investimentos

em expansao de canais digitais de Aumento das oportunidades de vendas

venda (%)
Ampliacao da atuacao geografica da

empresa

Flexibilidade na oferta de produtos e
servicos
Ampliacao da disponibilidade dos canais da
empresa (24/7)
Redug¢do/Otimiza¢do da estrutura
fisica/offline

i Reducao dos custos de distribuicao
HSim

H Indiferente

® N3o/N3o se aplica

© 2021. Para mais informacgdes, contate a Deloitte Brasil.

4
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Sim M Nao

w
N
o O
| U1 |
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Caso houvesse um aumento da

percepcao da seguranca cibernética, sua ... Onde poderiam ser os ganhos? (em %)
empresa aumentaria os investimentos

em monitoramento e prevengao de Agilidade na mitigacdo de riscos

riscos (%) . "
Facilidade na identificagao e no

escalonamento de riscos

Protagonismo/proatividade na gestdo de
riscos (ser mais proativo do que reativo)

Aumento da precisao na gestao de riscos
Reducao de perdas

Maior segurancga para os colaboradores 12

=
.Hﬂmm

M Sim

B Indiferente Sim m Na3o

® N3o/N3o se aplica
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Caso houvesse um aumento da

percepcao da seguranca cibernética, sua ... Onde poderiam ser os ganhos? (em %)
empresa aumentaria os investimentos

em ecossistema de pesquisa e
desenvolvimento (%)

Acesso a novos conhecimentos e recursos

Agilidade do desenvolvimento de produtos
Ou servicos

Acesso a novos mercados
Reducao de riscos inerentes a inovacao
Reducdo de custos/despesas de P&D

MSim
B Indiferente

Sim

® N3o/N3o se aplica
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Pesquisa "Estratégias para um futuro cibernético"

Caso houvesse um aumento da

percepcao da seguranca cibernética, sua ... Onde poderiam ser os ganhos? (em %)
empresa aumentaria os investimentos

em gestao integrada da cadeia de

Agilidade nos processos
suprimentos (%)

Maior controle das operacgdes
Mitigacao de riscos operacionais
Reducdo de custos/despesas

Transparéncia com stakeholders

MSim
B Indiferente

Sim M Nao

® N3o/N3o se aplica
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Beneficios da seguranca cibernética para a estratégia dos negdcios ainda sao pouco explorados, mas ha
apetite para a sua adocao.

Entre as empresas que nao acreditam ou nao sabem dizer se

Entre as empresas que nao acreditam investimentos em seguranga cibernética podem alavancar os negocios...
ou nao sabem dizer se investimentos
em seguranga cibernética podem 10% Nao indicaram nenhum investimento

alavancar os negocios, 90% indicaram
que investiriam em pelo menos uma
iniciativa de impulsionar os negdcios

caso tivessem maior seguranca 3 6%

14, Indicaram ao menos 1 investimento
Indicaram ao menos 4 investimentos

cibernética. 40% Indicaram ao menos 7 investimentos

Ainda que nao tenham profundo conhecimento sobre o potencial da seguranca cibernética, ha
um entendimento de grande parte das organizacdes pesquisadas de que, em um ambiente

mais maduro nesse sentido, ha oportunidades de transfomar e impusionar a estratégia do
negocio por meio da adocao de novas tecnologias.
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Pesquisa "Estratégias para um futuro cibernético"

Além dos investimentos, é necessaria a aplicacao de conceitos fundamentais de privacidade de dados e
seguranca cibernética na concepc¢ao e no desenvolvimento de produtos e servicos para que a seguranca

digital seja fortalecida

Aplica o conceito de Aplica o conceito de
privacy by design?? security by design??
(em %) (em %)

67%

Aplicam tanto security
guanto privacy by design

OO0

® Sim B Nao m Nao sei

™ Sim B Nao ™ Nao sei

1Privacy by design é a adogdo de medidas que garantam a protecgdo de dados desde o planejamento até a implantagdo de processos e criagdo de produtos e servigos.
2Security by design é uma abordagem que visa minimizar falhas de seguranca, desenvolvendo um hardware/software o mais livre possivel de vulnerabilidades. Isso significa que desde as primeiras etapas do projeto sdo realizados testes

continuos de seguranca da solugdo e adotadas as melhores praticas de programacdo e as medidas mais seguras de autenticagdo.
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No contexto da LGPD, os investimentos devem contemplar mais as tecnologias e recursos que irao
impulsionar o crescimento e o desenvolvimento do negdcio, como arquitetura da informacao, criptografia,
softwares e cloud.

5 principais praticas de seguranca cibernética adotadas pelas empresas, considerando orienta¢gées da LGPD (multipla escolha, em %)

Governancga e administracdao de acessos _ 61
Capacitacdo e conscientizacdo de pessoas _ 44
Gestao de riscos e governancga de seguranca de informacao _ 39
Gestdo de vulnerabilidades _ 38
Monitoramento de redes _ 36

Classificacdo de informacdo _ 33
i Monitoramento e resposta a incidentes _ 32 ;
; Arquitetura de seguranca da informacéo _ 30 : Areas criticas para o
: Criptografia de dados ||| | | I 28 . crescimento do negdcio
i Seguranga no desenvolvimento de softwares _ 22 :
: Cloud security _ 21 !
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Capacitacao, conscientizacao e empowerness
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Pesquisa "Estratégias para um futuro cibernético"

Os treinamentos contribuem com a criacao de uma consciéncia cibernética dos profissionais para que
possam compreender, se engajar e demandar as praticas corretas de seguranca e protecao de dados
alinhadas a estratégia do negocio.

Quem recebe treinamento sobre seguranga o
cibernética e protegcao de dados? (em %) o

Concordam que treinamentos

e politicas de seguranca

cibernética proporcionam 620/

maior transparéncia nas 0

decisOes estratégicas da Concordam que treinamentos

empresa para um maior e politicas de seguranca

numero de profissionais cibernética proporcionam
maior engajamento dos

2 profissionais em busca de
® Todos os profissionais resultados para a empresa

B Profissionais de Tl

m Profissionais de riscos/governanca
B Apenas o grupo executivo

B A empresa nao oferece treinamento
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O denvolvimento da lideranca e a comunicacao sobre os riscos e cuidados necessarios sao acoes de destaque

na busca pela consciéncia cibernética da organizacao.

4 acOes mais efetivas para a criagdo de uma consciéncia cibernética coletiva na organizacao (multipla escolha, em %)

Envolvimento da lideranca [ 62
Comunicagdo sobre riscos e cuidados necessarios _ 61
Implantagao de politica de seguranca cibernética _ 48
Comunicacdo sobre beneficios _ 42

Criagdo de indicadores de desempenho _ 38

Treinamento continuo dos stakeholders _ 37
Mapeamento do engajamento dos stakeholders _ 24

Treinamento personalizado _ 20
Treinamento gamificado dos stakeholders _ 16
Formacdo de uma equipe de mudanca _ 12

Taxa de resposta: 92%, 112 Nenhuma dessas agOes sao efetivas: 2% ; Critérios de contratacao de fornecedores de sistemas: 2%

2021. Para mais informacgdes, contate a Deloitte Brasil. Pesquisa “Estratégias para um futuro cibernético”
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Conclusao

Sem investimentos robustos em cyber, as organizacdoes nao conseguirao
manter-se competitivas e na vanguarda no contexto da tranformacao digital.
Para que sejam efetivos, esses investimentos devem considerar a adocao de
novas tecnologias e a trasformacao do proprio negocio, buscando com isso
responder aos novos desafios que se colocam.

A consciéncia cibernética para um futuro mais competitivo combina

seguranca, confiancga e estratégia para trazer mais oportunidades para o
negocio.
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