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Risiko: Endpunkt



Ransomware
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Produkte
Modifizierung
Automatisierung

Menschen,
Orte und

Dinge

rechnen,
analysieren und
kommunizieren

Sensoren
Aufnahme

Kreation
Verbindung

PHYSISCH

DIGITAL

Wenn Welten kollidieren
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Crime-as-a-Service 

10 USD für eine Kreditkartennummer

100 USD für 1 Mio. Spam-Mails

100 USD für eine 5-stündige DDoS-Attacke

350 USD für die Implementierung eines Botnets
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Wie wichtig ist und wird Sicherheit?

BedrohungenDaten Geräte
25 Mrd

“verbundene Geräte” in 2020
7.9 Mrd

Datensätze 2017
163 ZB
in 2025
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CIA: Vault7

Reaper Botnet

Internet of Things



Die heutigen Herausforderungen
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Authentifizierung

Komplexität

User Awareness

SIEM Integration

Data Privacy

Risiko Management

Intrusion Detection

Technische
Kontrollen

Organisatorische
Kontrollen

802.1x Authentication

BYOD

Hardening

Password management

Network 
perimeter

Fleet Management

IoT

Build Prozesse

Firmware Management

Anti-
Malware
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Compliance Ressourcen



Ein Drucker ist 
auch nur ein PC
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Firmware
und software

Email

Hardware

Internet

Netzwerk
Aber nur 16% von 
befragten 
Unternehmen sehen 
hier auch ein Risiko.



Das Risiko ist real

9

Es ist ein Leichtes, Drucker zu hacken

“Ich suche nach MFPs und sehe, dass das 
original Passwort nicht verändert wurde. 
Super, ich bin drin…”

"Wir haben einige Firmen über ihre 
Drucker geknackt. Wir bewegen uns 
seitlich vom Drucker durch das 
interne Netzwerk, finden das Active 
Directory und loggen uns mit einem 
Account vom Drucker ein…“

Peter Kim
Industry-leading penetration
Tester, Hacker, Author
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EVERY
ENDPOINT 
DECISION

IS A SECURITY
DECISION
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Im OS
Operating System, 
Software, Web, Downloads

Über dem OS
Verwaltungsinfrastruktur, 
visuelles Hacking

Offene Türen
Tools haben wenig Wirkung. Verwaltung und 
Prozesse sind wichtig

!

Typisch anvisiert
Ungepatchte Software, Malware Downloads, etc.!

Idealer Angriffspunkt
Schwierig, aber sehr gefährlich wenn erfolgreich!!!Unter dem OS

Firmware (BIOS, etc.)

HARDWARE Sehr schwierig für Hacker, aber dennoch möglich

HP Tiefenverteidigung



HP Tiefenverteidigung
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Hardware Sicherheit

Netzwerk & Datensicherheit

Risikomanagement

Zugangskontrollen

Threat monitoring

Hardening
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HP Security 
Advisory Service

Risikoanalyse der Druckumgebung 
technische und organisatorische Kontrollen

Empfehlungen 
Technologie und Prozesse

Roadmap für die Zukunft 
Geschäftsbedürnisse, Gesetze, Richtlinien und 
Standards

Weitere Unterstützung 
Implementation Service, Retainer Service, Governance 
and Compliance Service

Zertifizierte HP 
Sicherheitsexperten helfen
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Risikoanalyse

Compliance 

Compliance score

Asset management 50%

Configuration management 43%

Data and document security 44%

Logical access control 30%

Security governance 50%

Patching and Anti-Malware 33%

Log Mgmt. and security incidents 17%

Build and release 50%

Overall score 40%

RestrisikoUrsprüngliches 
Risiko



HP End-to-End Security
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Security Audits, Implementation von 
Lösungen, compliance management

Security Advisory 
Services

End-to-end security Management und 
Monitoringlösungen

Management und 
Monitoringlösungen

Schutz, Entdeckung und Selbstheilung in 
Hard- und Software

Moderne, sichere 
Geräte



Sales Kickoff 
Meeting 2017
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